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] Anexo N° 01-A )
TERMINOS DE REFERENCIA PARA LA CONTRATACION DE SERVICIOS Y

CONSULTORIAS
INFORMACION , ,
Actividad del POIl/Accion Estratégica PEI: GESTION DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACION
Cuadro Multianual de Necesidades Meta 18
Cddigo Siga 170100032192
Denominacion de la Contratacion: Servici'olde soporte tégnico y glestién de la infre!estructura
tecnologica para la unidad funcional de tecnologias de la
informacién del Programa de Empleo Temporal “Llamkasun Perd”.

. FINALIDAD PUBLICA

La presente contratacidén tiene como finalidad garantizar la continuidad operativa, disponibilidad,
seguridad y eficiencia de los servicios tecnoldgicos del Programa de Empleo Temporal “Llamkasun Per0’,
tanto en la Oficina Nacional como en las Unidades Territoriales. Esto contribuira directamente al
cumplimiento de los objetivos institucionales y a la finalidad del Programa, orientada a la generacion de
empleo a nivel nacional, mediante una adecuada gestién de la infraestructura tecnolégica y el soporte
técnico especializado.

Il.  OBJETIVO DE LA CONTRATACION

Contratar un servicio especializado en soporte técnico y gestion de la infraestructura tecnoldgica,
orientado al monitoreo, administracion y mantenimiento eficiente de la red institucional, centro de datos,
servidores, sistemas de informacion, seguridad perimetral, plataformas de virtualizacién, sistemas de
respaldo e inventario tecnoldgico. Asimismo, el servicio debera contribuir activamente en proyectos de
mejora tecnoldgica, asi como en el cumplimiento de estandares técnicos y recomendaciones de auditoria,
asegurando la mejora continua y la disponibilidad de los servicios digitales del Programa.

ll.  ALCANCES DEL SERVICIO

El servicio se realizara conforme a las siguientes actividades:

a) Brindar soporte a la infraestructura tecnolégica institucional, que incluye la red, centro de datos,
sistemas de informacion (SIAF, SIGA, SPIJ, entre otros), correo electrdnico, central telefonica, anexos,
teléfonos IP, servidores, sistemas de almacenamiento SAN, almacenamiento en la nube, librerias de

. respaldo, sistema de seguridad perimetral, plataforma de virtualizacién, asi como el inventario de

W ° hardware y licencias de software.
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c) Elaborar proyectos de especificaciones técnicas, términos de referencia para la adquisicién de bienes
y servicios, asi como participar en los procesos de contratacidn de bienes y servicios relacionados con
tecnologias de la informacion y comunicaciones conforme a los requerimientos del programa.

d) Elaborar y actualizar proyectos de documentos técnicos y normativos tales como planes, politicas,
instructivos, manuales de procedimientos, guias operativas entre otros, a fin de estandarizar y fortalecer
los procesos de gestion tecnoldgica.
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e) Colaborar con las actividades relacionadas al Sistema de Gestion de Seguridad de la Informacion
(SGSI) en coordinacién con el Equipo CSIRT, Oficial de Seguridad de la Informaciéon y otros
relacionados.

f)  Realizar el seguimiento y control de la implementacion de las recomendaciones emitidas por auditorias
internas y externas, en coordinacién con el personal de la Unidad Funcional de Tecnologias de la
Informaciédn. Incluyendo la verificacion del cumplimiento de los plazos establecidos y documentar los
avances y sustentar con evidencia las medidas adoptadas, garantizando el cierre adecuado de las
observaciones.

g) Supervisar y orientar en el desarrollo de las actividades del personal de soporte técnico, en relacion
con la atencion de incidencias informaticas reportadas por las areas usuarias del programa aplicando
las buenas préacticas de gestion de TI.

IV.  REQUISITOS DEL PROVEEDOR

) Persona natural
) Tener RUC (activo y habido).
) Tener RNP vigente.
) Perfil del personal:
— Profesional Titulado y/o Bachiller de la carrera Universitaria en Computacion e Informética,
Sistemas o afines
— Experiencia general en funciones vinculadas a la carrera, no menor de tres (03) afios en el sector
publico y/o privado acreditada con copia simple de certificado y/o constancia.
— Experiencia especifica no menor de dos (02) afios como administrador de redes y servidores y/o
administrador de centro de datos y/o coordinacién de infraestructura y soporte y/o operador de
centro de computo o cargos afines, acreditada con certificado y/o constancia.

a
b
c
d

— Curso, taller, programa y/o especializacion en administracién de redes e informatica forense y/o
. administracion de servidores y/o ciberseguridad acreditados con certificado y/o constancia
¥ ° — Curso, taller, programa y/o especializacién como auditor interno ISO 27001 y/o gestion de

seguridad de la informacién en ISO 27001 y/o ITIL acreditados con certificado y/o constancia
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estructurado y/o sistemas operativos Windows y Linux acreditados con declaracion jurada.

V. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS

No aplica

VI. SEGUROS
No aplica

VI. PRESTACIONES ACCESORIAS
No aplica

VII.  LUGAR Y PLAZO DE EJECUCION

LUGAR: La prestacion del servicio se brindara en la Oficina Nacional del Programa “Llamkasun Per0”, Av.
Salaverry N° 655 - Piso 7, Jesus Maria, Lima.

PLAZO: El plazo de la prestacion del servicio sera hasta noventa (90) dias calendarios, contados a partir
del dia siguiente de la notificacion de la orden de servicio.
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ENTREGABLES

Entregable Contenido Plazo

Primer Presentar un informe técnico detallando las | Hasta 30 dias calendarios contados
Entregable | actividades realizadas de acuerdo al numeral | a partir del dia siguiente de la
Il del presente termino de referencia. notificacion de la orden de servicio.
Segundo Presentar un informe técnico detallando las | Hasta 60 dias calendarios contados
Entregable | actividades realizadas de acuerdo al numeral | a partir del dia siguiente de la
Il del presente termino de referencia. notificacion de la orden de servicio.
Tercer Presentar un informe técnico detallando las | Hasta 90 dias calendarios contados
Entregable | actividades realizadas de acuerdo al numeral | a partir del dia siguiente de la
|1l del presente termino de referencia. notificacion de la orden de servicio.

Contenido minimo del informe técnico: Antecedentes, desarrollo de actividades realizadas y resultados
obtenidos, conclusiones, recomendaciones y anexos/evidencias

NOTA:

- En caso de que el dia establecido para la presentacién del producto fuera dia inhabil, éste podra

presentarse el primer dia habil siguiente a la fecha prevista.

- Asimismo, la presentacion del producto podré realizarse a través de Mesa de Partes Digital del Programa
Llamkasun Peru, ingresando a la pagina web del Programa, o a través de Mesa de Partes Presencial
ubicado en Av. Salaverry N° 655 - Piso 7.

- En caso de existir observaciones al producto presentado, el proveedor debera presentar el producto
completo subsanado, dirigido a la Unidad Funcional de Tecnologias de la Informacion.

CONFORMIDAD

La conformidad del servicio sera otorgada por el jefe la Unidad Funcional de Tecnologias de la Informacién
0 quien haga de sus veces, quien verificara el estricto cumplimiento del término de referencia.

Asimismo, en caso de encontrar observaciones en el producto/entregable, la jefatura de la Unidad Territorial
debera comunicar a la Coordinacion Funcional de Abastecimiento y Servicios Generales a fin de que este
notifique al proveedor segun Articulo 144. Del acapite 144.4 del Reglamento de la Ley 32069.

XI.

FORMA Y CONDICIONES DE PAGO

Se realizara mediante abono en cuenta (CCl), en tres (03) armadas iguales, la cual se cancelara previa
presentacion del entregable solicitado y conformidad respectiva a cargo de la Unidad Funcional de
Tecnologias de la Informacién.

Documentos a presentar:

— Informe de actividades realizadas.

— Recibo por honorarios electrénico.

— Suspension de cuarta categoria (de corresponder).
— Copia de orden de servicios (incluye TDR).

Xll.  GARANTIAS
No aplica
Xll. CONFIDENCIALIDAD

+ El Contratista se obliga a guardar reserva absoluta en el manejo de informacion y documentacion a la que
se tenga acceso relacionado con la prestacidn, quedando expresamente prohibido revelar dicha
informacién a terceros. El proveedor, debera dar cumplimiento a todas las politicas y estandares definidos
por la Entidad, en materia de seguridad de la informacioén.

* Dicha obligacién comprende la informacion que se entrega como también la que se genera durante la
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realizacion de las actividades y la informacion producida una vez que se haya concluido con la prestacion
y/o entrega del bien y/o servicio.

+ Dicha informacion puede consistir en mapas, dibujos, fotografias, mosaicos, planos, informes,
recomendaciones, calculos, documentos y demas documentos e informacién compilados o recibidos por el
contratista.

« El Contratista cedera en forma exclusiva al Programa los titulos de propiedad, derechos de autor y otro
tipo de derecho de cualquier naturaleza sobre cualquier material producido bajo las estipulaciones de la
presente especificacién técnica.

XIv.

GASTOS POR DESPLAZAMIENTO

De ser necesario y a requerimiento de la Entidad, el contratista realizara viajes al interior del pais a las
Unidades Territoriales, los pasajes y viaticos seran asumidos por la Entidad.

XV.

RESPONSABILIDAD DEL PROVEEDOR

El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos del servicio ofertado por un
plazo no menor de un (01) afio, contado a partir de la conformidad otorgada por la Entidad.

El proveedor debera efectuar la rendicion de viaticos y pasajes de acuerdo con las disposiciones establecidas
en la directiva vigente del Programa. En caso de no efectuar la rendicién y/o devolucién en el plazo de la
directiva se procedera a realizar las acciones correspondientes.

XVI.

PENALIDADES POR MORA

Donde F tiene los siguientes valores:
Para bienes y Servicios: F = 0.40

Penalidad por Mora en la ejecucion de la prestacion:

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto del contrato, la
entidad contratante le aplica automaticamente una penalidad por mora por cada dia de atraso que le sea
imputable. La penalidad se aplica autométicamente y se calcula de acuerdo con la siguiente formula:

Penalidad diaria = 0.10 x monto
F x plazo

Para obras:

a) Para plazos menores o iguales a sesenta dias: F = 0.40

b) Para plazos entre sesenta y uno a ciento veinte dias: F = 0.25.
c) Para plazos mayores a ciento veinte dias: F = 0.15

Para consultoria de Obras:
a) Para plazos menores o iguales a sesenta dias: F = 0.40.
b) Para plazos mayores a sesenta dias: F = 0.25.

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del contrato, componente
o item que debi6 ejecutarse o, en caso de que estos involucren entregables cuantificables en monto y plazo,
al monto y plazo del entregable que fuera materia de retraso.

Nota:

Asimismo, es de indicar que cualquier tipo de penalidad a aplicar puede alcanzar como maximo un monto
equivalente al diez por ciento (10%) por cada entregable, del monto total del contrato vigente y/o de la
orden de servicio.

XVIL.

OTRO TIPO DE PENALIDADES

No aplica
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XVII. RESOLUCION CONTRACTUAL
Son las establecidas en el Articulo 68 de la Ley General de Contrataciones N° 32069:
a) Caso fortuito o fuerza mayor que imposibilite la continuacion del contrato.
b) Incumplimiento de obligaciones contractuales, por causa atribuible a la parte que incumple.
c) Hecho sobreviniente al perfeccionamiento del contrato, de supuesto distinto al caso fortuito o fuerza
mayor, no imputable a ninguna de las partes, que imposibilite la continuacién del contrato.
d) Por incumplimiento de la clausula anticorrupcion.
e) Porla presentacion de documentacion falsa o inexacta durante la ejecucion contractual.
f)  Configuracion de la condicidn de terminacion anticipada establecida en el contrato, de acuerdo con
los supuestos que se establezcan en el reglamento para su aplicacién.
XIX. CLAUSULA ANTICORRUCION Y ANTISOBORNO
EL CONTRATISTA declara y garantiza no haber ofrecido, negociado, prometido o efectuado ningiin pago
0 entrega de cualquier beneficio o incentivo ilegal, de manera directa o indirecta, a los evaluadores del
proceso de contratacion o cualquier servidor de la entidad contratante.
Asimismo, EL CONTRATISTA se obliga a mantener una conducta proba e integra durante la vigencia del
contrato, y después de culminado el mismo en caso existan controversias pendientes de resolver, lo que
supone actuar con probidad, sin cometer actos ilicitos, directa o indirectamente.
Aunado a ello, EL CONTRATISTA se obliga a abstenerse de ofrecer, negociar, prometer o dar regalos,
cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o indirectamente, a
funcionarios publicos, servidores publicos, locadores de servicios o proveedores de servicios del area
usuaria, de la dependencia encargada de la contratacion, actores del proceso de contratacion y/o cualquier
servidor de la entidad contratante, con la finalidad de obtener alguna ventaja indebida o beneficio ilicito. En
esalinea, se obliga a adoptar las medidas técnicas, organizativas y/o de personal necesarias para asegurar
que no se practiquen los actos previamente sefialados.
Adicionalmente, EL CONTRATISTA se compromete a denunciar oportunamente ante las autoridades
competentes los actos de corrupcion o de inconducta funcional de los cuales tuviera conocimiento durante
la ejecucion del contrato con LA ENTIDAD CONTRATANTE.
Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacioncitas, integrantes
de los 6rganos de administracién, apoderados, representantes legales, funcionarios, asesores o cualquier
persona vinculada a la persona juridica que representa; comprometiéndose a informarles sobre los
alcances de las obligaciones asumidas en virtud al contrato.
Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la ejecucién
contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o parcialmente el contrato.
Cuando lo anterior se produzca por parte de un proveedor adjudicatario de los catalogos electrénicos de
acuerdo marco, el incumplimiento de la presente clausula conllevara que sea excluido de los Catalogos
Electronicos de Acuerdo Marco. En ningun caso, dichas medidas impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.
XX. APLICACION SUPLETORIA
Segun Ley N° 32069, Ley General de Contrataciones Publicas y su Reglamento, Cddigo Civil Peruano,
entre otras normativas vigentes.
XXI. MEDIDAS DE SEGURIDAD EN LA PRESTACION DEL SERVICIO
No aplica.
XXIl. GESTION DE RIESGOS
Segun literal ¢) del Articulo 6 de la Ley de Contrataciones Publicas.
XXII.. SOLUCION DE CONTROVERSIAS
Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente contratacion son resueltos
mediante trato directo, conciliacidn y/o accion judicial.
XXIV. CLAUSULA DE CUMPLIMIENTO DE ACUERDO A LO ESTABLECIDO EN LA LEY N° 31564

Son causales de resolucion de contrato la presentacion con informacién inexacta o falsa de la Declaracion
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Jurada de Prohibiciones e Incompatibilidades a que se hace referencia en la Ley de prevencion y mitigacion
del conflicto de intereses en el acceso y salida de personal del servicio publico. Asimismo, en caso se
incumpla con los impedimentos sefialados en el articulo 5 de dicha ley se aplicara la inhabilitacion por cinco
afios para contratar o prestar servicios al Estado, bajo cualquier modalidad”.
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